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WLAN: ANLEITUNG WPA 2 MIT WINDOWS XP

Hier finden Sie die Anleitung zur Konfiguration Ihres Windows XP mit WPA 2.

WICHTIGE MARNAHMEN VOR DER KONFIGURATION

= Bitte Uberprifen Sie zuerst, ob Sie die Netzwerkadresse automatisch beziehen. Hier findet sich oft eine

Fehlerquelle.
® In der Anzeige der verfligbaren Drahtlosnetzwerke sollte der Eintrag fiir das ITMC-WPAZ2 so aussehen:

1" Drahtlose Netzwerkverbindung |£|

Drahtlosnetzwerk auswihlen

Metzwerkaufgaben
ﬂ Metzwerkliste aktualisieren Klicken Sie auf ein Element in der Liske unten, um eine Yerbindung mit einem
Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten,
<2 Drahtlasnetzwerk fiir (t@)) HRZ ¥ AVE-LAN Manuell iﬂf
Heim- baw, kleines ﬁ
Firmennetzwerk sinrichten Ungesicherkes Drahtlosnetzwerk ll.l][l
HRZ-GAST
({e})
¥Yerwandte Aufgaben
IUngesicherkes Drahtlosnetzwerlk, ll.!!
i) Wweitere Informationen .
DFNR
iiber Drahtlosnetzwerke ({ﬁ}) pliath b,
{:ir Reihenfolge der Ungesichertes Drahtlosnetzwerk l..!!
Met ke and
etzwerke dndern ITMC-WPA2

(c))
"-:‘?;&l Erweiterte Einstellungen

andern

"|" Sicherheitsaktiviertes DrahtlosnetzwerklWPAZ) l..!!

Trennen

Sollte bei Ihnen nicht "(WPA2)" stehen, installieren Sie zunachst den folgenden Microsoft-Patch fir
WinXP: KB917021

KONFIGURATION
Dazu gehen Sie wie folgt vor:
1. Offnen Sie das Fenster "Eigenschaften von Drahtlose Netzwerkverbindung". Dazu folgen Sie bitte "Start"
-> "Einstellungen” -> "Systemsteuerung" -> "Netzwerkverbindungen"

Dort klicken Sie mit der rechten Maustaste auf den Eintrag "Drahtlose Netzwerkverbindung" und wahlen
"Eigenschaften" ganz unten aus.
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L EX

Datei  Eearbeiten  Ansicht  Fawvoriken  Extras  Erweitert 7

L/J d =? /:] Suchen [I Ordner -.-

Adresse |¢_'__, MNetzwerkyerbindungen

- | Mame Typ Skat
Netzwerkaufgaben b | LAN oder Hochgeschwindigkeitsinternet
E Neue Yerbindung erstellen | L LAN-Yerbindung Lt oder Hochgeschwindigkeitsinternet  Verbig
== 'j!_’\"igdDWS-FirEWEI"BinStE"'-IHQBn | < Lak-Yerbindung 11 Lan oder Hochgeschwindigkeitsinkernet  Dea
andern
— | g Drahtlose Metzwerl S " e dickaiteint b Yerbi
il Werfigbare Drahtosnetzwerke g atios= Hetzwer Deaktivieren fareres =
anzelgen Yerfigbare drahtlose Metzwerke anzeigen
ﬂ Metzwerkgerat deakkivieren status
% Werbindung reparieten Reparieren

Em ‘Werbindung umbenennen

Yerbindungen Oberbricken
& Stabus der Yerbindung anzeigen

Einstellungen dieser Yerbindung
andern

Yerknipfung erstellen

dschen

Umbenennen

Eigenschaften

Andere Orte

E}- Swstemsteusrung

[Jetzwieramaahing

b | ‘Wechseln zu

-

2. Das folgende Fenster 6ffnet sich. Hier wahlen Sie den Reiter "Drahtlosnetzwerke" aus, und klicken auf

den Knopf "Hinzufligen...".

[¥] Windows zurm Konfigurieren der Einstellungen wverwenden

Yerfughare Netzwerke:
Klicken Sie auf die Schalflache unten, um eine Verbindung mit
einem Drahtlosnetzwerk herzustellen oder zu trennen baw. weitere
Informationen likber Drahtlosnetzwerke zu erhalten.

Drahtlosnetzwerke anzeigen

Bewvorzugte MNetzwerke:
Yerbindung autormatisch mit den wverfughbaren Netzwerken in der
nachfolgend aufgefihrtien Reihenfolge herstellen:

Blach oben

[shach unten

Hinzufigen... Erntfernen

“Weitere Informationen uber die Einrichtung einer :
3 : Erweitert
Drahtlosnetzwerkkonfiguration.

ok || Abbrechen |

3. Ein neues Fenster 6ffnet sich. Hier geben Sie folgende Daten ein:
Netzwerkname (SSID): ITMC-WPA2
Netzwerkathentifizierung: WPA2
Datenverschlisselung: AES

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=...
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Drahtlose Netzwerkeigenschaften

Zuatdnung !'Authentifizierung'; Yarbindung |

Netzwerkname (SSI0): %lTMC—\}Qﬁz

Drahtlosnetzwerkschlissel

Ein Netzwerkschlissel istfir folgende Option erfordedich:

Metzwerkauthentifizierung: iWPAE

Daterwverschlisselung: I."-\ES

[ ] Dies ist ein Computer-zu-Computer-Netzwerk (Ad-hoc):
Drahtloszugriffspunkte werden nicht vervendet

| ok || abbrechen

Page 3 of 8

4. Wechseln Sie zu dem Reiter "Verbindung" und stellen Sie sicher, dass ein Haken bei "Verbindung
herstellen, wenn das Netzwerk in Reichweite ist" gesetzt ist. So brauchen Sie sich nicht immer wieder
neu mit dem Wireless-Lan-Netzwerk verbinden; Windows Ubernimmt das automatisch fur Sie.

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=...
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Drahtlose Netzwerkeigenschaften E”?‘

. Zuordnumj é;-AuthentifizierungI Yerhindung |

Automatische YWerbindung

Immerwenn ein Netewerk gefunden wird, kann eine YWerhindung
damit automatizch hergestellt werden.

[V]iverbindung herstellen, wenn das MNetrwerk in Fieichweite ist

[ ok || Abbrechen

5. Wechseln Sie zu dem Reiter "Authentifizierung". Geben Sie hier folgende Daten ein:
EAP-Typ: Geschitztes EAP (PEAP)
Entfernen Sie den Haken bei "Als Computer authentifizieren, wenn Computerinformationen verfigbar
sind".
Klicken Sie danach auf den Knopf "Eigenschaften”.

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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Drahtlose Netzwerkeigenschaften

EAP-Typ: | |Geschitates EAP PEAP). |

Eigenschaften

D?AIS Computer authentifiziaren, wenn Computerinformationen werflighas | |
[ sin

[ ]4ls Gast authentifizieren, wenn Benutzer- oder Computerinformationen
nicht werughbar sind

oK || Abbrechen

6. Folgendes Fenster mit den "Eigenschaften flr geschitztes EAP" dffnet sich.
Sie kénnen nun, wenn Sie méchten, das Zertifikat der TU Dortmund tiberprifen. Diese Uberpriifung wird
vom ITMC empfohlen. Sie kénnen die Uberpriifung jedoch auch unterlassen, dann miissen Sie in dem
neuen Fenster die Haken bei "Serverzertifikat prifen” und "Deutsche Telekom Root CA 2" entfernen.
Fir die Uberprifung missen Sie vorher den Microsoft Hotfix KB885453  installiert haben. Ohne diesen
Hotfix funktioniert WPA2 nur ohne Zertifikatsiberprifung! Den Hotfix kbnnen Sie bei Microsoft
herunterladen Uber den Link http://support.microsoft.com/kb/88545
Hier setzen Sie den Haken bei "Serverzertifikat Gberprifen”, sowie bei dem Zertifikat "Deutsche Telekom
CA 2". Falls Sie das Zertifikat der Deutschen Telekom nicht in Ihnrem Menu finden, kénnen Sie das
Zertifikat auch von der Seite http://www.pki.uni-dortmund.de/  herunterladen und importieren.
Wie importiere ich ein Zertifikat unter Windows XP?
Weiter unten stellen Sie die Authentifizierungsmethode auf "Sicheres Kennwort (EAP-MSCHAP v2).
Dann klicken Sie auf den Knopf "Konfigurieren".

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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Eigenschaften fiir geschiitztes EAP

Beim Herstellen der Yerbindung:

Serverzertifikat Uberpriifen

[ ]verbindung mit dissen Servern herstellen:

Yertrauenswlrdige Stammezertifizierungsstellen:

[] Deutsche Telekom Root CA 1 Lad

‘ Deutsche Telekorn Root CA 2

[] Digicert Assured ID Root Ca
[] Digicert Glohal Root Ca

|:| DigiCert High Assurance BV Root CA

4 »

b

|:|Keine Benutzeraufforderung zur Autorisierung neusr Server
oder vertrauenswilrdiger Zertifizierungsstellen

authentifizierungsmethode auswahlen:

iSicheres Kennwart (EAP-MSCHAP v2) ¥ \ Konfigurieren...

[ ]schnelle Wiederhersteliung der Yerbindung aktivieren

(8]4 I [ abbrechen l

7. Ein neues Fenster 6ffnet sich, in welchem Sie den Haken entfernen und danach auf "OK" klicken.

EAP-MSCHAPv2-Eigenschaften _.)( |

Beim Herstellen der Werbindung:

DfAutDmatisch eigenen Windows-Anmeldenamen und |
Kenmwort (und Dorane, falls vothanden) verwenden:

| ok | | Abbrechen

8. SchlieRen Sie die Fenster "Eigenschaften fiir geschiitztes EAP" und "Drahtlose Netzwerkeigenschaften"
mit je einem Klick auf "OK".
Danach sehen Sie wieder folgendes Fenster mit den "Eigenschaften von Drahtlose
Netzwerkverbindung".
Hier wurde das neue Funknetz angelegt und ist jetzt sichtbar in der Liste "Bevorzugte Netzwerke".
Schlief3en Sie dieses Fenster auch mit einem Klick auf "OK".

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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4 Eigenschaften von Drahtlose Netzwerkverbind. .. ? | XI

[V]"Windows zurm Konfigurieren der Einstellungen verwenden

“erlghare MNetzwerke:
Klicken Sie auf die Schaliflache unten, um eine Yerbindung mit
ginem Drahtlosnetzwerk herzustellen oder zu trennen baw. weitere
Informationen uber Drahtlosnetzwerke zu erhalten.

Drahtlosnetzwerke anzeigen

Bewvorzugte MNetzwerke:
“erbindung automatisch mit den verfigharen MNetzwerken in der
nachfolgend aufgefilhnen Reihentolge herstellen:

Hinzufigen... Jl Entternen H Eigenschaften }

YWeitere Infarmationen Uber die Einrichtung einer 3
) : Erveitert
Drahtlosnetzwerkkonfiguration.

| o

.

[ Abbrechen ]

9. Kurze Zeit spater wird Windows XP Ihnen den Hinweis in der Taskleiste geben, dass eine
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Anmeldeinformation oder Zertifikat fehlt, um sich mit dem WPA2 Netzwerk verbinden zu kénnen.

Nachfolgend sehen Sie zwei alternative Darstellungsweisen des Taskleisten-lcons.

Klicken Sie auf die Nachricht, so 6ffnet sich ein neues Fenster.

10. Geben Sie in dem neuen Fenster Ihre Anmeldeinformationen ein.
Dies sind bei Studierenden und Angestellten die Login-Informationen des Uni-Accounts.

Wie lautet mein Benutzungskennzeichen und mein Kennwort?

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=...

'f*'ﬁ'ij' Drahtlose Netzwerkverbindung 'f*'ﬁ'ij' Drahtlose Netzwerkverbindung
Klicken Sie hier, um ein Zerfifikat oder andera Klicken Sie hier, um ein Zerfifikat oder andere
Anmeldeinformationan flr die Yerbindung mit Anmeldeinformationen fr die Yerbindung mit
dem folgenden Metzwerk zu verwenden: dem folgenden Metzwerk zu verwenden:
ITMC-WERAZ k TMC-WhAZ

2008-10-22
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Anmeldeinformationen eingeben

Benutzernarme: ‘ SITIRMERER ‘

Kenmwart: sssseses ‘

anmeldedomane:: ‘ ‘
[ Ok ] [ Ahbrechen

11. Sie sind mit der Konfiguration fertig. lhr Windows XP wird sich jetzt immer, sobald es das WPA2-basierte
Drahtlose Netzwerk der TU Dortmund empfangt, damit verbinden.

Folgende Hinweismitteilung sehen Sie nach korrekt eingegeben Login-Informationen in der Taskleiste.

F

‘E‘*'i'ij' Verbunden mit: "Drahtlose Netzwerkverbindung” '~

Yerbindung mit: [TMC-WEAZ
Signalstarke: Herwvorragend

Hat lhnen diese Anleitung weitergeholfen? Haben Sie Verbesserungsvorschlage?

Teilen Sie uns den Titel der Anleitung und lhr Feedback mit. Wir freuen uns.
So erreichen Sie uns.

Mittwoch, 18. Juni 2008
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