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WLAN: ANLEITUNG WPA 2 MIT WINDOWS VISTA

Hier finden Sie die Anleitung zur Konfiguration Ihres Windows Vista mit WPA 2.

WICHTIGE MABNAHMEN VOR DER KONFIGURATION

" Bitte Uberprufen Sie zuerst, ob Sie die Netzwerkadresse automatisch beziehen . Hier findet sich oft eine
Fehlerquelle.

KONFIGURATION
Dazu gehen Sie wie folgt vor:

1. Offnen Sie das Fenster "Eigenschaften von Drahtlose Netzwerkverbindung”. Dazu folgen Sie bitte "Start" ->
"Einstellungen” ->
"Systemsteuerung" -> "Netzwerk- und Freigabecenter". Dort klicken Sie im linken Teilfenster auf
"Drahtlosnetzwerke verwalten".
Dieser Menupunkt erscheint nur, wenn Sie ihre WLAN-Karte aktiviert haben.
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2. Das folgende Fenster 6ffnet sich. Hier wahlen Sie "Hinzufligen" aus, um eine neue WLAN Verbindung zu
erstellen.

OU >|d:|j]] b Systemnsteuerung » Drahtlosnetzwerke verwalten - |$f | |5ucbgr]

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird wersucht, in der unten angegebenen Reihenfolge eine Verbindung zu diesen Metzwerken herzustellen. Ziehen Sie e
der Liste nach oben oder unten, um die Reihenfolge zu dndern. Sie kinnen auch Netzwerkprofile hinzufigen oder entfern

Klicken Sie unten auf "Adapter @ndern”, um Metzwerke angezeigt zu bekommen, die einen anderen Drahtlosadapter verwe

|EEZI Hinzuflgen | “d Adapter andern - @ Adaptereigenschaften 3 Profiltypen &+ MNetzwerk- und Freigabecenter

[ Ein Drahtlosnetzwerk hinzufdgen ]
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3. Hier wahlen Sie den Punkt "Ein Netzwerkprofil manuell erstellen”.

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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U 2 Manuell mit einem Drahtlosnetzwerk verbinden

Wie méchten Sie ein Netzwerk hinzufigen?

‘% Ein Netzwerk hinzufligen, das sich in Reichweite dieses Computers befindet
Dies zeigt eine Liste der momentan verfighbaren Metzwerke an und ermaglicht, die Verbindung mit
einem davon herzustellen, Sobald die Verbindung hergestellt wurde, wird ein Profil fur das
MNetzwerk auf dem Computer gespeichert.

Rk Ein Netzwerkprofil manuell erstellen _
"= Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes Metzwerk ermittelt, und
ein Profil fdr das Metzwerk auf dem Computer gespeichert. Sie miissen den MNetzwerknamen (55ID)
und gaf. den Sicherheitsschlissel kennen. :

Internetverbindung erstellt.

& Ad-hoc-Netzwerk erstellen

% Hiermit wird ein tempordres Metzwerk zur gemeinsamen Mutzung von Dateien oder einer

Abbrechen

4. Ein neues Fenster 6ffnet sich. Hier geben Sie folgende Daten ein:

Netzwerkname (SSID): ITMC-WPA2
Sicherheitstyp: WPA2-Enterprise
Verschlisselungstyp: AES

Sowie einen Haken bei "Diese Verbindung automatisch starten".

Klicken Sie dann auf "Weiter".

@ " Manuell mit einem Drahtlosnetzwerk verbinden

=] B (=

Geben Sie Informationen flr das Drahtlosnetzwerk ein, das Sie hinzufligen mdchten.

Metzwerkname:
Sicherheitstyp:
Verschlusselungstyp:

Sicherheitsschlissel/Passphrase:

ITMC-WPAZ

[?WIPM- Enterprise

|AEs

[7] Diese Verbindung automatisch starten

|| Verbinden, selbst wenn das Netzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet.

[ Weiter ]

| Abbrechen |
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5. Die Verbindung ist nun eingerichtet, muss aber noch konfiguriert werden. Hier klicken Sie bitte auf

"Verbindungseinstellungen andern".

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=...
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U o Manuell mit einem Drahtlosnetzwerk verbinden

ITMC-WPAZ wurde erfolgreich hinzugefiigt

2 Verbindung herstellen mit..

Offnet das Dialogfeld "Verbindung mit Netzwerk herstellen”, um eine Verbindung
herstellen zu kennen,

* Verbindungseinstellungen &ndern
(ffnet die Verbindungseigenschaften, um die Einstellungen dndern zu kdnnen.

SchlieBen

6. Im Reiter "Verbindung" entfernen Sie den Haken bei "Mit einem verfugbaren bevorzugteren Netzwerk
verbinden".

Eigenschaften far Drahtlosnetzwerk "TTMC-WPA2" @

Verbindung | sicherheit |

MName: ITMC-WPAZ2
S5ID: ITMC-WPAZ
MNetzwerktyp: Zugriffspunkt

Metzwerkverfiigharkeit: Alle Benutzer

[¥] Automatisch verbinden, wenn dieses Netzwerk in Reichweite ist

[T]3it einem verfugbaren bevorzugteren Netzwerk verbinden;

[T]verbinden, selbst wenn das Metzwerk keine Kennung aussendet

[ Ok ] l Abbrechen J

7. Wechseln Sie zu dem Reiter "Sicherheit".
Wahlen Sie "Geschutztes EAP (PEAP)" fur die Methode der Netzwerkauthentifizierung aus.
Klicken Sie auf "Einstellungen...".

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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Eigenschaften far Drahtlosnetzwerk "TTMC-WPA2" @

Sicherheitstyp: ['.-‘:'PA 2-Enterprise hd ]

yerschiisselungstyp: [AES i |

Wi Bhlen Sie eine Methode fir die Metzwerkauthentifizierung aus:
[Geschutztes EAF (PEAF) - ||I Einstellungen, .. |

7] Benutzerinfarmationen flr weitere Yerbindungen mit
e : %
= diesem Netzwerk zwischenspeichern

[ Ok ] l Abbrechen J

8. Folgendes Fenster mit den "Eigenschaften fir geschitztes EAP" &ffnet sich.
Sie kénnen nun, wenn Sie mdchten, das Zertifikat der TU Dortmund tberpriifen. Diese Uberpriifung wird
vom ITMC empfohlen. Sie kénnen die Uberpriifung jedoch auch unterlassen, dann miissen Sie in dem
neuen Fenster die Haken bei "Serverzertifikat prifen” und "Deutsche Telekom Root CA 2" entfernen.
Hier setzen Sie den Haken bei "Serverzertifikat Gberprifen”, sowie bei dem Zertifikat "Deutsche Telekom
CA 2". Falls Sie das Zertifikat der Deutschen Telekom nicht in Threm Mendi finden, kdnnen Sie das Zertifikat
auch von der Seite http://www.pki.uni-dortmund.de/  herunterladen und importieren.
Wie importiere ich ein Zertifikat unter Windows Vista?

Weiter unten stellen Sie die Authentifizierungsmethode auf "Sicheres Kennwort (EAP-MSCHAP v2).

Entfernen Sie den Haken bei "Schnelle Wiederherstellung der Verbindung aktivieren".
Dann klicken Sie auf den Knopf "Konfigurieren".

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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Eigenschaften fur geschitztes EAP (=3

Beim Herstellen der verbindung:
[¥]5erverzertifikat iberpriifen:

[~ verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzertifizierungsstellen:

[7] class 3 Public Primary Certification Authority
|[{| Deutsche Telekom Root CA 2

[7] &TE CyberTrust Global Roat

[ Microsoft Root Autharity

[ Microsoft Root Certificate Authority

|:| Thawte Premium Server CA

[7] Thawte Timestamping CA

[7] verisign Trust Netwark.

[| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

|Gesichertes Kennwort (EAP-MSCHAP v2) -

| konfigurieren...

["]5chnelle Wiederherstellung der Verbindung aktivieren |
[~ Quarantaneiberpriifungen aktivieren

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

l oK ] I Abbrechen |

9. Ein neues Fenster 6ffnet sich, in welchem Sie den Haken entfernen und danach auf "OK" klicken.

EAP-MSCHAPv2-Eigenschaften ==

Beim Herstellen der Verbindung:

_ {Automatisch eigenen Windows-Anmeldenamen |
|”_Jund Kenrwaort {und Domane, falls vorhanden)
wyenwvenden

[ ok | [ Abbrechen |

10. SchlieRen Sie die Fenster "Eigenschaften fur geschitztes EAP" und "Drahtlose Netzwerkeigenschaften”
mit je einem Klick auf "OK". )
Danach sehen Sie wieder folgendes Fenster mit der Ubersicht der eingerichteten Drahtlosnetzwerke.

Hier wurde das neue Funknetz angelegt und ist jetzt sichtbar in der Liste "Netzwerke, die Sie anzeigen und
andern kénnen".

SchlieRen Sie dieses Fenster auch.

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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o)

QQ |d:|:|]] v Systemsteuerung ¢ Drahtlosnetzwerke verwalten - |¢¢| | Suchen yel |

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung zu diesen MNetzwerken herzustellen. Ziehen Sie ein Metzwerk in
der Liste nach oben oder unten, um die Reihenfolge zu dndern. Sie kinnen auch Metzwerkprofile hinzufdgen oder entfernen.

Klicken 5ie unten auf "Adapter dndern”, um Metzwerke angezeigt zu bekommen, die einen anderen Drahtlosadapter verwenden,

||{:a Hinzuftigen | %@ Adapter andern . l@' Adaptereigenschaften @ Profilypen 5% Netzwerk- und Freigabecenter (7]
Metzwerke, die 5ie anzeigen und dndern kdnnen (1)

~  ITMC-WPA2
A

e

1 Element
il

11. Kurze Zeit spater wird Windows Vista Ihnen den Hinweis in der Taskleiste geben, dass eine
Anmeldeinformation fehlt, um sich mit dem WPA2 Netzwerk verbinden zu kénnen.
Klicken Sie auf die Nachricht, so 6ffnet sich ein neues Fenster.

Rk Informationen fiir die Verbindung mit ITMC-WPAZ2 erforderlich. ™
= Klicken Sie hier, um weitere Informationen anzugeben und die Verbindung
herzustellen

12. Geben Sie in dem neuen Fenster Ihre Anmeldeinformationen ein.
Dies sind bei Studierenden und Angestellten die Login-Informationen des Uni-Accounts.
Wie lautet mein Benutzungskennzeichen und mein Kennwort?

-

Anmeldeinformationen eingeben

"

Benutzername: SMANUNK

Kennwort: IITITTT]

Anmeldedomane:

| Benutzernamen und Kennwart fiir spatere E'r.::_:a'?_',er. speichern

[ OK ] l Abbrechen J

13. Sie sind mit der Konfiguration fertig. Ihr Windows Vista wird sich jetzt immer, sobald es das WPA2-basierte

Drahtlose Netzwerk der TU Dortmund empfangt, damit verbinden.
Wenn Sie in lhrem "Netzwerk- und Freigabecenter" folgende Verbindung sehen, kénnen Sie das Fenster

schlieRen.

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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Hat lhnen diese Anleitung weitergeholfen? Haben Sie Verbesserungsvorschlage?
Teilen Sie uns den Titel der Anleitung und Ihr Feedback mit. Wir freuen uns.
So erreichen Sie uns.

Montag, 23. Juni 2008

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22



http://www.itmc.uni

