WLAN: Anleitung WPA2 mit iPhone oder iPod Touch - ITMC Page 1 of 8

& Fenster schlielen
WLAN: ANLEITUNG WPA2 MIT IPHONE ODER IPOD TOUCH
iPhone und iPod Touch sind ab Firmewareversion 2.x WPA2-fahig.
Das benétigte Profil wird auf dem PC erstellt und anschlieBend auf das iPhone oder iPod Touch Ubertragen.
Bitte bedenken Sie, dass Sie das Deutsche Telekom Root CA2 Zertifikat im Laufe der Konfiguration benétigen. Dieses laden Sie
bitte auf der Seite http://www.pki.uni-dortmund.de  herunter und speichern es mit der Dateiendung .cer und nicht wie
vorgegeben mit .crt.
Zuerst missen Sie auf Ihnrem Rechner ein Profil fir das Funknetz ITMC-WPA2 der TU Dortmund erstellen. Dazu benétigen Sie

das Apple iPhone Configuration Utility . Laden Sie die entsprechende Version fiur lhren PC oder Mac herunter und installieren
Sie das Programm.

Diese Anleitung wurde mit einem Windows-Rechner erstellt.
Nach der Installation rufen Sie in Ihrem Browser die Seite http:/localhost:3000/login auf. Es erscheint das folgende Fenster mit

der Aufforderung zur Anmeldung. Geben Sie bei Username und Password jeweils "admin” (ohne Anfiihrungszeichen) ein und
klicken Sie dann auf Login.

) iPhone Configuration Web Utility - Mozilla Firefox |Z||Efz|
Datei  Bearbeiten  Ansicht  Chronik Lesezeichen  Exfras  Hilfe
<’:‘.z| - - @ ﬁ |_| http: fflocalhost: 3000/lagin | v | T3 ] ' 'i | 45 |

’ Erste Schritte th- Aktuelle Machrichten

Flease login

Username:| ladmin |

Login

Passworid:

Sie gelangen automatisch in den Reiter "General". Hier flllen Sie bitte Name, Identifier und Organization aus. Klicken Sie dann
auf Save.

General Passcode Wi-Fi YPN Email Exchange GCredentials Advanced

Identity Hame

isplay name of the profile {shown on the device)

—— e

[WPAZ - TU Dortmund WiFi |

Identifier
Unigue identifier for the profile (.. com.company. profile)

leom tu-dortrmund. profile |

Organization

fie or nization for the profile
!TU Dortmund |

Description
Brief explanation of the contents or purpose of the profile

iPhone Konfiguration fuer das WPLZ Funknetz der
TU Dortmuand

Save

Wechseln Sie nun in den Reiter "Wi-Fi". Um hier Einstellungen vornehmen zu kénnen, miissen Sie auf Configure klicken.
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General Passcode VPN Email Exchange Credentials Advanced

“—" configure Wi-Fi

3

Use this section to configure how the device connects
to your wireless networle, including the necessary
authentication information,

| Configure |

In dem neuen Fenster geben Sie bei SSID "ITMC-WPA2" ein. Als "Security Type" wahlen Sie bitte "WPA / WAP2 Enterprise".
Bei "Enterprise Settings" wahlen Sie zunachst den Reiter "Protocols". Hier setzen Sie einen Haken bei "PEAP". Klicken Sie nun
auf Save.

General Passcode Wi-Fi YPM Email Exchange Credentials Advanced
WI—Fi Service Set Identifier (SSID) — ()

the wireless network to connect to
ITMCAPAZ |

[ Hidden Network
Enable if target network is not open or broadcasting

Security Type
I use when connecting

| WPA WPA2 Enterprise v |

Enterprise Settings

Configuration of protocols, authentication, and trust
@_ Authentication | Trust }——
Accepted EAP Types
Authentication protocols supported on target networl

Ovs Owiear O1ris Cleap-FasT

EAP-FAST

Configuration of Protected Access Credentials (PAC)
Cluse pac

Pravision PAC

Provision PACZ Anonymously

Save

Nun wechseln Sie bei "Enterprise Settings" in den Reiter "Authentication". Geben Sie bitte bei Username Ihren
Benutzungskennzeichen des Unimail Accounts ein.

Wie lautet mein Benutzungskennzeichen?

Weiter wahlen Sie bei "Inner Authentication" "MSCHAPV2". Klicken Sie dann auf Save.

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22


http://www.itmc.uni

WLAN: Anleitung WPA2 mit iPhone oder iPod Touch - ITMC

Page 3 of 8
General Passcode VPN Email Exchange Credentials Advanced
Wi-Fi Service Set Identifier {SSID) - (+
Identification of the wireless network to connect to
[THCAAPAR

O Hidden Network
Enable if target network is not open or broadcasting

Security Type
Wireless network encryption to use when connecting

| WP WPAZ Enterprise v

Enterprise Settings
Configuration of protocols, authentication, and trust

At
Username
Username for copnection to wireless network
1
Ismm |

DUse Per-Connection Password
Request during connection and send with authentication

Identity Certificate
Credentials for connection to wireless network

Inner Authentication
Authentication protocal (for use anly with TTLS)

Outer Identity

Externally wisible identification (for TTLS, PEAP, and
EAP-FAST)

Save

Wechseln Sie nun in den Reiter "Credentials". Auch hier miissen Sie erst auf Configure klicken, bevor Sie Einstellungen
vornehmen kénnen.

General Passcode Wi-Fi VPN Email

Exchange Credentials Advanced

|: E ,I Configure Credentials

Use this section to specify the PKCS1 and PKCS12
certificates you want to install on the device. Add
your corporate certificate, and other certificates
necessary to authenticate the device's access to your
network,

| Configure

Nachdem Sie dies getan haben, erscheint das folgende Fenster. Klicken Sie bitte auf Durchsuchen. Wahlen Sie anschlieRend
den Ort, an dem Sie das Zertifikat gespeichert haben. Dann klicken Sie auf Upload Credential.

Bitte beachten Sie: Wenn Sie das Zertifikat der Deutschen Telekom mit der vorgegebenen Dateiendung .crt heruntergeladen

haben, wird es beim Hinzuflgen nicht akzeptiert. Sie mussen die Dateiendung auf .cer andern, bevor Sie das Zertifikat
importieren kénnen!
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General Passcode Wi-Fi VPN Email Exchange Credentials Advanced
- H Certificate or Identity Data =) (+
Credential PKCS1 {.cer, etc) or PKCS12 (p12]) files for inclusion on device.

|
1
|!hr’\DesktDpi\teIekDm.cer Durc:hsuu:hen...]

‘ Upload Credential ‘

Nach dem Einfligen des Zertifikats andert sich die Ansicht folgendermafen:

General Passcode Wi-Fi VPN Ermail Exchange Credentials Advanced
- H Certificate or Identity Data (=) ()
Cr Edentlal PKCS1 {.cer, etc) or PKCS12 (p12) files for inclusion on device. '

i | DeULsche Telekom Root CA 2
ot Valid From FriJul 09 12:11:00 UTC 1999
we ] vald Until TueJul 0923:59:00 UTC 2019
Organization Deutsche Telekom AG
org. Unit T-TeleSec Trust Center
Cauntey DE

Wechseln Sie in den Reiter "Wi-Fi" zuriick und machen dort die letzten Einstellungen. Unter den "Enterprise Settings" wahlen Sie

den Reiter "Trust", und markieren hier unter "Trusted Certificates" das Zertifikat Deutsche Telekom Root CA 2. Danach klicken
Sie bitte auf Save.

General Passcode VPN Emnail

| Exchange ' credentials Advanced

Wi-Fi Service Set Identifier {S5ID) =)
Identification of the wireless network to connect to

(ITMCAWPAZ

[IHidden Network
Enable if target netwarl: is not open or broadcasting

Security Type
wWireless network encryption to use when connecting
WA/ WPA2 Enterprise v |

Enterprise Settings
Configuration of protocols, authentication, and trust

Protacols Suthentication -7
[ Pratocals [ Authenticatior H

Trusted Certificates
Certificate {.cer) files trusted/expected for authentication

¥ Deutsche Telekom Root CA 2

Trusted Server Certificate Common Names
Certificate names expected from authentication server

Mo common names

Add

Allow Trust Exceptions
Allow trust decisions (via-dialog) to be made by the user

Save

Wechseln Sie auf den Reiter "General". Hier klicken Sie auf Exportieren. Ein weiteres Fenster 6ffnet sich, dort kdnnen Sie den
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Speicherort des Profils auswahlen.

General

Identity

Signature

Delivery

Passcode Wi-Fi VPN Email Exchange Credentials Advanced

Name
Display name of the profile {shown on the device)

WPAZ - TU Dortmund WiFi |

Identifier
Unigue identifier for the profile {e.g. com.company .profile}

[Com.tu-dortmund.profile |

Organization
Mame of the arganization for the profile

ITU Daortmund |

Description
Brief explanation of the contents or purpose of the profile

iPhone Konfiguration fuer das WFPAZ Funknetz der
TU Dortmuand

Save

Offnen von WPA2 - TU Dortmund WiFi.mobileconfig

Sie michten folgende Datei herunterladen:

[:Set Signature. | Set the credential u WPAZ - TU Dortmund WiFi.mobileconfig

: Wom Typ: MOBILECOMFIG file
Mo signature has been set. Yon: http:{{localhost: 3000

- Wie soll Firefow mit dieser Datei verfahren? -

Import Profile | Import @ configurat () BFfnen mit | Durchsuchen. ..

()i AuF DiskettefFestplatte speichern:

E xport Profile Download this confi

[ Fiir Dateien dieses Typs immer diese akkion ausfihren

Email Profile Distribute this profil

[ a4 ’ Abbrechen ]

PC Nutzer missen sich das exportierte Profil nun als Mail-Anhang selber zuschicken, bei Mac Benutzern &ffnet sich der E-Mail
Client automatisch. Bitte achten Sie darauf, dass Ihr Mail-Provider das Profil als Anhang 6ffnet. Falls Sie beim Offnen lhrer Mail
eine XML Datei sehen, versuchen Sie bitte einen anderen Mailprovider. Yahoomail und Googlemail wurden bereits erfolgreich

getestet.

Wenn der Anhang auf Ihrem iPhone oder iPod wie folgt aussieht, haben Sie alles richtig gemacht:

http://www.itmc.uni-dortmund.de/index2.php?option=com_content& task=view&id=... 2008-10-22
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(Kein Betreff)
20. August 2008 13:36 @ Markieren

Profil

|¢| TU Dortmund WPA2.mo...
=] ao0kB

Hier wahlen Sie das Profil aus. Die Installation lauft selbsttatig ab. Folgendes Bild werden Sie nach Auswahl des Profils sehen.
Bitte tippen Sie auf Installieren.

L X B 13:37 =

" avbrechen | Profil installieren

TR TU Dortmund WPA2

TU Dortmund
Unsigniert

.

Beschrelbung Zugangsprofil fiir das ITMC
WPA2

Empfangen 20.08.2008

Enthilt Root-Zertifikat
Wi-Fi-Metzwerk

Mehr Details >

\ J

Ihr iPhone wird Sie erneut fragen, ob Sie das Profil wirklich installieren wollen. Wahlen Sie hier Installieren aus.
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Profil installieren

WICHTIG: Die Authentizi on.TU
Dortmund WPA2" kann nicht
tiberprift werden.

Die Installation dieses Profils andert
die Einstellungen auf Ihrem iPhone.
Installieren Abbrechen

——

Page 7 of 8

Nach erfolgreicher Installation werden Sie nun nach Ihrem UniMail Kennwort gefragt. Geben Sie es ein und tippen danach oben

rechts auf Weiter.

Wie lautet mein Kennwort?

Ll B 13:42 =

Abbrechen . Kennwort ein... | "Wetter |

Kennwort fiir Wi-Fi-Account
-Sm XXXX “ eingeben

esccccccce|

Erforderlich fir Profil

afwje|r|T|z|u]i]o]P
Als|o]Fla]H]J]k]L

Sl vix]c]vis]nimi

Leerzeichen

Es kann vorkommen, dass lhr iPhone Sie erneut fragt, ob es dem Deutsche Telekom Root CA 2 Zertifikat vertrauen soll. Bitte

bestatigen Sie diese Frage positiv.

Nach kurzer Zeit hat sich Ihr iPhone mit dem Funknetz ITMC-WPA2 der TU Dortmund verbunden. Dies kénnen Sie in lhren Wi-

Fi-Netzwerken in der Ubersicht noch einmal nachvollziehen.
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WieFi I |

Netzwerk wahlen ...

DFNRoaming RO >
HRZ WAVE-LAN = ©
HRZ-GAST = ©
v ITMC-WPA2 a=©
Anderes ... >

Verbinden bestatigen m ‘

Bekannte Netzwerke werden automatisch

Diese Anleitung wurde mit freundlicher Unterstitzung von Lutz Heckelt erstellt.

Hat Ihnen diese Anleitung weitergeholfen? Haben Sie Verbesserungsvorschlage?
Teilen Sie uns den Titel der Anleitung und lhr Feedback mit. Wir freuen uns.
So erreichen Sie uns.

Donnerstag, 16. Oktober 2008
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